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· Chức năng, nhiệm vụ được giao: Văn thư 
· Chức vụ, đơn vị công tác: Phòng Tổ chức - Hành chính - Tổng hợp
II. NỘI DUNG SÁNG KIẾN KINH NGHIỆM:
1. ĐẶT VẤN ĐỀ
Cuộc cách mạng công nghiệp 4.0 hiện nay đã đặt ngành giáo dục nói chung và hệ thống quản lí giáo dục nói riêng vào một tình thế đầy thách thức. Việc quản lý tốt, hiệu quả dữ liệu quản lý giáo dục là một trong những bài toán được ưu tiên hàng đầu và đã gây không ít khó khăn, trăn trở cho những nhà quản lý. Để quản lý tốt được nguồn dữ liệu đó, ngoài các chi phí cho phần cứng, phần mềm, mạng, người quản trị thì việc kiểm soát, bảo mật dữ liệu cũng như tính sẵn sàng cao của dữ liệu cũng là một thách thức đối với việc quản lý dữ liệu trong thời đại công nghiệp 4.0 hiện nay.  

Trong một thế giới phẳng như hiện nay thì vấn đề an ninh mạng là một chủ đề được quan tâm của hầu hết các quốc gia, doanh nghiệp. Việc xử lý các luồng dữ liệu mạng từ đó ghi nhận, báo động các hành vi bất thường của hệ thống là một trong những nhiệm vụ trọng tâm của an ninh mạng. Với khối dữ liệu khổng lồ lưu chuyển qua mạng mỗi ngày, mỗi giờ thì việc khai phá cơ sở dữ liệu đó đòi hỏi việc ứng dụng Khai phá tri thức trong Cơ sở dữ liệu mạng (Knowledge Discovery in Databases - KDD) là một tất yếu. 
2. NỘI DUNG

2.1. Thực trạng của vấn đề

Trong những năm gần đây, sự phát triển mạnh mẽ của Hệ thống thông tin, nhất là trong cuộc cách mạng công nghiệp 4.0 như hiện nay thì khả năng thu thập và lưu trữ thông tin của các hệ thống thông tin tăng nhanh theo cấp số nhân. Lưu lượng luân chuyển qua mạng cũng tăng nhanh như thế. Trong những nội dung được lưu chuyển qua mạng có những nội dung có ích, nhưng cũng có những nội dung độc hại, nguy hiểm cho hệ thống. Việc giám sát, phát hiện và báo động những dấu hiện bất thường qua lưu lượng mạng là một vai trò không thể thiếu trong một hệ thống mạng hiện đại của một tổ chức, nhất là tổ chức giáo dục.
2.2. Các nội dung, biện pháp tổ chức thực hiện giải pháp

2.2.1. Nội dung thực hiện giải pháp

Nội dung 1: Tìm hiểu về hệ thống phát hiện xâm nhập mạng (Intrusion Detection System – IDS).
Nội dung 2: Tìm hiểu về các kỹ thuật khai phá dữ liệu được sử dụng trong việc xử lý dữ liệu an ninh mạng.
Nội dung 3: Đề xuất giải pháp mã nguồn mở sử dụng kỹ thuật khai phá dữ liệu để giám sát an ninh mạng của nhà trường.
Nội dung 4: Nâng cao kiến thức và năng lực xử lý sự cố an ninh mạng trong công tác an toàn và bảo mật thông tin hệ thống toàn trường.
2.2.2. Biện pháp tổ chức thực hiện giải pháp

2.2.2.1. Biện pháp tổ chức thực hiện nội dung 1:
Hệ thống phát hiện xâm nhập – IDS là một hệ thống giám sát lưu lượng mạng nhằm phát hiện hiện tượng bất thường, các hoạt động trái phép xâm nhập vào hệ thống. IDS có thể phân biệt được những tấn công từ bên trong (nội bộ) hay tấn công từ bên ngoài (từ các tin tặc).

IDS phát hiện dựa trên các dấu hiệu đặc biệt về các nguy cơ đã biết (giống như cách các phần mềm diệt virus dựa vào các dấu hiệu đặc biệt để phát hiện và diệt virus) hay dựa trên so sánh lưu thông mạng hiện tại với baseline (thông số đo đạt chuẩn của hệ thống có thể chấp nhận được ngay tại thời điểm hiện tại) để tìm ra các dấu hiệu khác thường.
Tính năng quan trọng nhất của hệ thống phát hiện xâm nhập – IDS là:

+ Giám sát lưu lượng mạng và các hoạt động khả nghi.

+ Cảnh báo về tình trạng mạng cho hệ thống và nhà quản trị.

+ Kết hợp với các hệ thống giám sát, tường lửa, diệt virus tạo thành một hệ thống bảo mật hoàn chỉnh.
Phân loại IDS (hệ thống phát hiện xâm nhập)

+ NIDS (Network Intrusion Detection System): hệ thống phát hiện xâm nhập mạng.  Hệ thống sẽ tập hợp gói tin để phân tích sâu bên trong mà không làm thay đổi cấu trúc gói tin. NIDS có thể là phần mềm triển khai trên server hoặc dạng thiết bị tích hợp.

+ HIDS (Host Intrusion Detection System): hệ thống phát hiện xâm nhập host (máy trạm). Theo dõi các hoạt động bất thường trên các máy trạm riêng biệt, thường là các server quan trọng như server chứa cơ sở dữ liệu. HIDS được cài đặt trực tiếp trên các máy (host) cần theo dõi.

Mỗi thành phần tham gia trong kiến trúc mạng đều có chức năng, điểm mạnh, điểm yếu khác nhau. Sử dụng, khai thác đúng mục đích sẽ đem lại hiệu quả cao. IDS là một trong những thành phần quan trọng trong các giải pháp bảo vệ hệ thống. Khi triển khai có thể giúp hệ thống:

+ Theo dõi các hoạt động bất thường đối với hệ thống.

+ Xác định ai đang tác động đến hệ thống và cách thức như thế nào.

+ Các hoạt động xâm nhập xảy ra tại vị trí nào trong cấu trúc mạng.
Ưu điểm, hạn chế của hệ thống phát hiện xâm nhập

Ưu điểm:

+ Cung cấp một cách nhìn toàn diện về toàn bộ lưu lượng mạng.

+ Giúp kiểm tra các sự cố xảy ra với hệ thống mạng.

+ Sử dụng để thu thập bằng chứng cho điều tra và ứng cứu sự cố.

Hạn chế:

+ Có thể gây ra tình trạng báo động nhầm nếu cấu hình không hợp lý.

+ Khả năng phân tích lưu lượng bị mã hóa tương đối thấp.

+ Chi phí triển khai và vận hành hệ thống tương đối lớn.
Hệ thống luật của IDS

Tập luật là thành phần quan trọng nhất của một hệ thống phát hiện xâm nhập. Đây là tập sẽ định ra dấu hiệu (mẫu) để so sánh, đối chiếu với dữ liệu ở đầu vào. Thông thường, tập luật bao gồm rất nhiều luật, mỗi luật sẽ gồm 2 thành phần cơ bản: Rule Header và Rule Options.

Rule header bao gồm các thông tin sau:

+ Rule Action: Cho biết các hoạt động sẽ được thực thi khi “khớp” luật (alert, log, pass, active, dynamic, drop…).

+ Protocol: Cho biết giao thức sẽ kiểm tra (TCP, UDP, ICMP, IP…)

+ IP address: Cho biết thông tin về địa chỉ ip.

+ Port number: Cho biết thông tin về cổng.

+ Direction: Cho biết hướng của dữ liệu mà được so khớp.

Rule options chia làm 4 danh mục:

+ General: cung cấp thông tin chung về luật (msg, reference, rev, classtype…).

+ Payload: Tìm kiếm nội dung payload của gói tin (content, offset, depth, distance, within…).

+ Non-payload: Tìm kiếm nội dung non-payload của gói tin (ttl, ack, tos, id, dsize…).

+ Post-detection: cung cấp các phương pháp thực thi kế tiếp (logto, session, tag…).
Thiết kế IDS trong mô hình mạng của tổ chức

Tùy vào mục đích cũng như cấu trúc mạng, có thể đặt IDS tại các vị trí khác nhau để tận dụng tối đa khả năng của hệ thống này.
1. Đặt giữa router và firewall
[image: image1.jpg]



Khi đặt trong trường hợp này, IDS sẽ theo dõi tất cả các lưu lượng trên cả 2 chiều. Khi triển khai theo cấu trúc này thì IDS phải chịu áp lực rất lớn về lượng, nhưng lại có khả năng giám sát toàn bộ lưu lượng của hệ thống mạng. Vì vậy, trong trường hợp này nên lựa chọn các thiết bị IDS có khả năng chịu tải cao để nâng cao hiệu năng.
2. Đặt trong miền DMZ
[image: image2.png]—» payloads
—» malicious files

ssh)

Malicious files





Khi đặt trong trường hợp này, IDS sẽ theo dõi tất cả lưu lượng vào/ra trong miền DMZ.
3. Đặt sau firewall
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Khi đặt trong trường hợp này, IDS sẽ theo dõi tất cả lưu lượng trao đổi phía sau firewall như:

+ Dữ liệu trao đổi trong LAN.

+ Dữ liệu từ LAN vào/ra DMZ và ngược lại.
2.2.2.2. Biện pháp tổ chức thực hiện nội dung 2: 
Khai phá dữ liệu.

Khai phá dữ liệu là một khái niệm ra đời vào những năm cuối của thập kỷ 80. Nó bao hàm một loạt các kỹ thuật nhằm phát hiện ra các thông tin có giá trị tiềm ẩn trong các tập dữ liệu lớn (các kho dữ liệu). Về bản chất, khai phá dữ liệu liên quan đến việc phân tích các dữ liệu và sử dụng các kỹ thuật để tìm ra các mẫu hình có tính chính quy trong tập dữ liệu. 

Ở một mức độ trừu tượng nhất định có thể định nghĩa: Khai phá dữ liệu (Data Mining) là một quá trình tìm kiếm, phát hiện các tri thức mới, tiềm ẩn, hữu dụng trong CSDL lớn.

Khai phá tri thức (KDD) là mục tiêu chính của khai phá dữ liệu, do vậy hai khái niệm đó được xem như hai lĩnh vực tương đương nhau. Nhưng, nếu phân chia một cách tách bạch thì khai phá dữ liệu là một bước chính trong quá trình KDD.
Quá trình khai phá tri thức trong cơ sở dữ liệu

Khai phá tri thức trong CSDL ( Knowledge Discovery in Databases - KDD) là lĩnh vực liên quan đến các ngành như: thống kê, học máy, CSDL, thuật toán, trực quan hóa dữ liệu, tính toán song song và hiệu năng cao,…

Quá trình KDD có thể phân thành các giai đoạn sau:
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Các kỹ thuật tiếp cận trong khai phá dữ liệu.

Nếu đứng trên quan điểm của học máy (Machine Learning), thì các kỹ thuật trong Data Mining, bao gồm: Học có giám sát (Supervised learning, Học không có giám sát (Unsupervised learning, Học nửa giám sát (Semi - Supervised learning). 

Nếu căn cứ vào lớp các bài toán cần giải quyết, thì Data Mining bao gồm các kỹ thuật sau: Phân lớp và dự đoán (Classification & prediction), Luật kết hợp (Association rules), Khai thác mẫu tuần tự (Sequential/temporal patterns), Phân cụm (Clustering/segmentation).

Kiến trúc của hệ thống khai phá dữ liệu

Như đã trình bày ở trên, khai phá dữ liệu là một giai đoạn trong quá trình phát hiện tri thức từ số lượng lớn dữ liệu lưu trữ trong các cơ sở dữ liệu, kho dữ liệu hoặc các nơi lưu trữ khác.
Ứng dụng của khai phá dữ liệu

Khai phá dữ liệu thu hút được rất nhiều sự quan tâm của các nhà nghiên cứu nhờ vào tính ứng dụng thực tiễn của nó. Khai phá dữ liệu có nhiều ứng dụng trong thực tế. Một trong số ứng dụng điển hình như: phân tích dữ liệu và hỗ trợ ra quyết định, tài chính và thị trường chứng khoán, điều trị và chăm sóc y tế, text mining & web mining, các lĩnh vực khoa học, mạng viễn thông.

Ứng dụng của khai phá dữ liệu trong xử lý dữ liệu an ninh mạng
Muốn phân tích, phát hiện bất thường trong lưu lượng đi qua mạng và báo động cho người quản trị thì việc tổ chức hệ thống và thu thập dữ liệu là một phần quan trọng không thể thiếu. Việc thu thập dữ liệu có thể được thu thập thông qua

Log hệ thống

Là một thành phần quan trọng của hệ thống mạng. Nó lưu lại một cách chính xác mọi hoạt động của hệ thống, tình trạng hoạt động của hệ thống, các ứng dụng, các thiết bị đã và đang hoạt động trong hệ thống.

Các loại log chính trong hệ thống:
+ Log Access: Là log ghi lại toàn bộ thông tin truy cập của người dùng tới hệ thống, truy cập của các ứng dụng tới cơ sở dữ liệu…

+ Log Event: là log ghi lại chi tiết những sự kiện mà hệ thống đã thực hiện. Log ứng dụng, log của hệ điều hành…

+ Log Device: là log ghi lại tình trạng hoạt động của các thiết bị phần cứng và phần mềm đang được sử dụng: Router, Switch, IDS, IPS…

Log là một thành phần cực kỳ hữu hiệu cho việc giám sát cũng như khắc phục các sự cố trong hệ thống mạng. Tuy nhiên, với những hệ thống lớn, chạy nhiều ứng dụng, lượng truy cập cao thì công việc phân tích Log thực sự là một điều vô cùng khó khăn.
Giám sát an ninh mạng (Network Security Mornitoring – NSM)

Giám sát an ninh mạng là việc thu thập các thông tin trên các thành phần của hệ thống, phân tích các thông tin, dấu hiệu nhằm đánh giá và đưa ra các cảnh báo cho người quản trị hệ thống.

Đối tượng của giám sát an ninh mạng là tất cả các thành phần, thiết bị trong hệ thống mạng

+ Các máy trạm

+ Cơ sở dữ liệu

+ Các ứng dụng

+ Các server

+ Các thiết bị mạng
Các bước cần thực hiện của một hệ thống NSM

Thu thập dữ liệu (Collection)

Việc thu thập dữ liệu ở đây chính là việc lấy các thông tin liên quan đến tình trạng hoạt động của các thiết bị trong hệ thống mạng. Tuy nhiên, trong những hệ thống mạng lớn thì các dịch vụ hay các thiết bị không đặt tại trên máy, một địa điểm mà nằm trên các máy chủ, các hệ thống con riêng biệt nhau. Các thành phần hệ thống cũng hoạt động trên những nền tảng hoàn toàn khác nhau. Mô hình Log tập trung được đưa ra để giải quyết vấn đề này. Cụ thể, là tất cả Log sẽ được chuyển về một trung tâm để phân tích và xử lý.

Với mỗi thiết bị có những đặc điểm riêng và các loại log cũng khác nhau. Như log của các thiết bị mạng như: Router, Swich. Log của các thiết bị phát hiện xâm nhập: IDS, IPS, Snort … Log của các Web Server, Application Server, Log Event, Log Registry của các Server Windows, Unix/Linux.

Cách thức thu thập dữ liệu trong hệ thống NSM

1. The Push Method (Phương pháp đẩy): Các sự kiện từ các thiết bị, Các máy trạm, Server sẽ được tự động chuyển về các Collector theo thời gian thực hoặc sau mỗi khoảng thời gian phụ thuộc vào việc cấu hình trên các thiết bị tương ứng. Các Collector của Log Server sẽ thực hiện việc nghe và nhận các sự kiện khi chúng xảy ra. Ví dụ như: NetFlow, Syslog-ng Message(Syslog-ng gồm 2 thành phần là Syslog-Agent và Syslog-Server), Access-list (ACL) logs …
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2. The Pull Method (Phương pháp kéo): Các Collector thu tập các sự kiện được phát sinh và lưu trữ trên chính các thiết bị và sẽ được lấy về bởi các bộ Collector. Hai giao thức phổ biến để thu thập được các sự kiện là Security Device Event Exchange (SDEE – Gồm các thiết bị nằm trong hệ thống các thiết bị phát hiện xâm nhập được phát triển bởi ICSA) và SNMP (Simple Network Management Protocol – Giao thức hỗ trợ việc quản lý các thiết bị từ xa).

Phân tích dữ liệu

Khi đã thu thập được những thông tin về hệ thống thì công việc tiếp theo là phân tích thông tin, cụ thể là việc thực hiện chỉ mục hóa dữ liệu, phát hiện những điều bất thường, những mối đe dọa của hệ thống. Dựa trên những thông tin về lưu lượng truy cập, trạng thái truy cập, định dạng request… Ví dụ như lưu lượng truy cập bỗng dưng tăng vọt tại một thời điểm. Đây có lẽ là nơi thích hợp để Big data lên tiếng.

Cảnh báo

Sau khi đã thực hiện việc phân tích dữ liệu từ các thông tin thu thập được việc tiếp theo là thực hiện việc đánh giá, đưa thông tin cảnh báo tới người quản trị và thực hiện những công tác nhằm chống lại những mối đe dọa, khắc phục các sự cố có thể xảy ra.

Cảnh báo có thể thông qua email, SMS, hoặc thực thi các mã script nhằm hạn chế hậu quả của sự cố. Khi xảy ra sự cố, hệ thống sẽ tự động gửi email, sms cho người quản trị và cũng có thể chạy script để thêm một địa chỉ IP có biểu hiện tấn công và danh sách đen của Firewall. Việc này đòi hỏi người lập trình phải có hiểu biết sâu và kinh nghiệm về hệ thống.
2.2.2.3. Biện pháp tổ chức thực hiện nội dung 3: 
Đề xuất mô hình triển khai:
Zabbix là công cụ mã nguồn mở giải quyết cho vấn đề giám sát mạng. Zabbix sử dụng một cơ chế thông báo linh hoạt cho phép người dùng cấu hình cảnh báo qua email cho một sự kiện bất kỳ. Điều này khiến cho Zabbix trở nên thích hợp cho hệ thống mạng của nhà trường.

Các ưu điểm của Zabbix:

+ Tự động tìm và phát hiện server cũng như hệ thống mạng.

+ Hỗ trợ server cài đặt trên hệ điều hành Linux.

+ Hỗ trợ máy trạm client nhiều hệ điều hành.

+ Giao diện web tinh tế và đẹp mắt.

+ Thông báo sự cố qua email hoặc ứng dụng OTP.

+ Báo cáo dưới dạng biểu đồ.

+ Kiểm tra việc theo dõi đăng nhập.

+ Linh động trong việc phân quyền người sử dụng.

+ Là mã nguồn mở nên chi phí thấp.

+ Có các plugin để hỗ trợ cho các dịch vụ hệ thống khác nhau.

Nhưng Zabbix cũng có những hạn chế nhất định:

+ Chưa hỗ trợ Web mobile.

+ Khi kiến trúc mạng quá lớn (> 1000) thì vấn đề hiệu suất là một cản trở của Zabbix.

+ Phức tạp trong việc thiết kế các tập luật.

Kiến trúc của Zabbix:
[image: image6.png]



Kiến trúc tổng quát của Zabbix gồm các thành phần chính sau:
+ Web Server:
Cung cấp giao diện web trên nền tảng mã nguồn mở PHP theo phong các metro.
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+ Zabbix Server:
Đây là ứng dụng chương trình dịch vụ chính của Zabbix. Zabbix Server sẽ chịu trách nhiệm cho các hoạt động kiểm tra dịch vụ mạng từ xa, thu thập thông tin, lưu trữ, hiển thị, cảnh báo,… Từ đó các quản trị viên có thể thao tác giám sát hệ thống tốt nhất.
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+ RDBMS Server: Cung cấp chức năng quản lý cơ sở dữ liệu cho Zabbix.
Ngoài ra còn có thêm hai thành phần khác nữa bao gồm Zabbix Agent và Zabbix Proxy.
+ Zabbic Agent: là chương trình dùng để cài đặt lên các máy chủ hoặc thiết bị client. Từ đó hỗ trợ kết nối với Zabbix Server để lấy các thông tin cần thiết từ client nhằm kiểm tra các tình trạng hệ thống hoặc theo nhu cầu quản trị viên.
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+ Zabbix Proxy: là một máy chủ được dùng cho việc quản lý nhiều nhánh hệ thống ở xa, hoặc ở các lớp mạng khác nhau. Từ Zabbix Proxy sẽ thu thập các thông tin thiết bị mạng rồi chuyển tiếp về cho máy chủ dịch vụ chính Zabbix Server.
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Zabbix có thể được triển khai theo nhiều kiến trúc khác nhau, nhìn chung có 3 loại:

– Cài đặt trên 01 máy chủ.

– Một server và nhiều proxies.

– Cài đặt theo mô hình phân tán.

Mô hình cài đặt trên 01 máy chủ không được khuyến cáo trên các hệ thống giám sát lớn, tuy nhiên đây là mô hình cơ bản và là một điểm bắt đầu sử dụng Zabbix khá tốt.

Trong phần lớn trường hợp, trong doanh nghiệp có thể đã có một hệ thống Zabbix đã được cài đặt. Zabbix có ưu điểm về tính linh hoạt, cho phép nâng cấp mô hình cài đặt lên một bước, theo mô hình: proxy-based monitoring.

Proxy-based monitoring được triển khai với 01 Zabbix server và nhiều Zabbix proxies, mỗi proxy có thể ở tại một chi nhánh, hoặc 01 data center. Cấu hình này dễ dàng duy trì và có nhiều ưu điểm triển khai, đặc biệt trong việc giám sát tập trung. Loại kiến trúc triển khai này phù hợp với các hệ thống giám sát có mô hình mạng phức tạp.

Kiến trúc giám sát phân tán là mô hình cài đặt phức tạp nhất trong việc triển khai Zabbix vì mô hình này bao gồm 01 Zabbix server cho mỗi chi nhánh (hoặc data center). Mô hình này phức tạp trong việc cài đặt và duy trì hoạt động, và không được giám sát tập trung, tuy nhiên có thể kết hợp với mô hình proxy-based.

Hình ảnh bên dưới mô tả một hệ thống giám sát phân tán kết hợp proxy-based để giám sát.
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2.2.3. Kết quả đạt được và kinh nghiệm triển khai giải pháp:
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Hình 1 – Zabbix Dashboard.
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Hình 2 – Zabbix Monitoring.
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Hình 3 – Custom Screen.
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Hình 4 – Graphs.
2.2.4. Khả năng ứng dụng, triển khai giải pháp:
Nội dung nghiên cứu của sáng kiến kinh nghiệm được triển khai ứng dụng trong  khai phá dữ liệu xử lý dữ liệu an ninh mạng tại Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh và có thể đưa vào triển khai áp dụng tại các đơn vị có trung tâm quản lý dữ liệu an ninh mạng hoặc có triển khai hệ thống giám sát an ninh mạng nội bộ.
3. KẾT LUẬN

Đề tài: Ứng dụng khai phá dữ liệu trong xử lý dữ liệu an ninh mạng tại Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh là một vấn đề mới được triển khai áp dụng tại trường.
Giải pháp có tính mới về khoa học kỹ thuật, áp dụng công nghệ mới để tối ưu hóa hoạt động, tiết kiệm nhân lực, thời gian; đáp ứng những yêu cầu và những thách thức phải đối mặt trong thời kỳ cách mạng công nghiệp 4.0. Giải pháp đã được triển khai đại trà trong thực tế điều hành quản lý của Nhà trường, được các thành viên trong đơn vị tiếp nhận, hợp tác triển khai trong điều hành của đơn vị mình. Qua đó tạo điều kiện thuận lợi để Trung tâm quản lý dữ liệu Nhà trường hoàn thành tốt nhiệm vụ được giao bằng các việc cụ thể:

- Giám sát lưu lượng mạng và các hoạt động khả nghi.

- Cảnh báo về tình trạng mạng cho hệ thống và nhà quản trị.

- Kết hợp với các hệ thống giám sát, tường lửa, diệt virus tạo thành một hệ thống bảo mật hoàn chỉnh.

- Theo dõi các hoạt động bất thường đối với hệ thống.

- Xác định ai đang tác động đến hệ thống và cách thức như thế nào.

- Các hoạt động xâm nhập xảy ra tại vị trí nào trong cấu trúc mạng. 

Kiến nghị, đề xuất
- Có thể gây ra tình trạng báo động nhầm nếu cấu hình không hợp lý.

- Khả năng phân tích lưu lượng bị mã hóa tương đối thấp.

- Chi phí triển khai và vận hành hệ thống tương đối lớn.
Tăng dung lượng mạng, hiện nay tình trạng mạng của Nhà trường chưa ổn định.



Thành phố Hồ Chí Minh, ngày 20  tháng 01 năm 2019
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